iiaintenance parc informaticue

Récupeération de tous les contrats
Definition des prestations (controle de sauvegardes, cybersécurité)
Avez-vous des attentes particulieres ?

Ternto: res \
Centrale d'Achat Public

Centrale achat Cap Territoire (anclennement Cap Oise)
Pas d'adhésion, pas de délib...

Consommables et accessoires
informatigues

“ | IRY » Ordinateurs fixes
-4 %‘-%} » Stations de travail
XN » Clients légers
» Moniteurs

= Ordinateurs portables
» Tablettes tactiles
« Matériels spécifiques Macintosh/Apple

Accessoires ; élui, pochette, mallstte, sac & dos, sacoche, protége écran, elc.

Composants : alimentation, barrette de mémoire (RAM), pile et batterie d'horloge, carte d’extension, carte son,
carte réseau, carte graphique, elc.

Consommables : CD, DVD, cartouche de sauvegarde, efc.

Périphériques : claviers {avec ou sans fil, étendus ou non), souris (aves ou sans fil, induction, de numérisation,
ergonomique, trackball,..), tablette graphique et/ou stylet, webcam, etc.

Systémes de numérisation
et d'impression

o Imprimantes
« Multifonctions
« Scanners

Services ussistances

« Installation et connexion réseau d'un poste Aié
» Transfert de données de poste & poste (10
« Pack intégration d'un poste

+ Pack migration data et mails (par poste)

@
4

La secrétaire de séance, /

/ i
Le maire, N
Ry Louise SAINTENOY - CAMPAGNE

Bruno FICHEUX . /=l 7
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Cybersécurité

Territoires L W,
Centrale d'Achat Public & 11:
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Besoins :

Audit de cybersécurité
Accompagnement & la mise en ceuvre d'un politique de cybersécurité

Pentest

Prestations packagées de
cybersécurité

Lot n°1: Accompagnement & ia définition des
premidres actions cybersécurité et conformité

réglementaire,
= » Analyse de l'existant
f&ﬁ » Recensement des activités/services internes
i « Accompagnement 3 I'utilisation d'outils d'audit de

CHECPS TRCHVOLOBY  [ANSSI
' « Scans de vulnérabilité et de tests d'intrusion

Abonnement 4 un service SOC externalisé pour ia = . )
» Identification des besoins de la structure

survelllance du 81 & distance, afin de détecier les Aecompagnement s I réalivation des
1enaces et y réadir {Pack > ARROTRAgnt
fmenaces ety reaqir (Pack2) préconisations les plus urgentes

« Surveillance de linfrastructure

« Analyse des événements en temps réel

= Détection et traitement des mensces (qualification,
confinement, assainissement, ete)

Prestations individualisées de Lot
cybersécurité, RGPD et y
formation

€

Lot n°2 : Cyberséeurité ¢ s |
« Audit organisationnel ef état des lieux g’ ﬁg E E
« Audit d'architecture et de configuration de
linfrastructure, mise en évidence des fallles de sécurité
» Accompagnement 3 la mise en oeuvre des outils

- Ftude d'impact suf la vie privée
« Prestation de DPO externalisée

d'analyse de risques de 'ANSS! Formation :
= Accompagnement certification et respect des - Sensibilisation des équipes
reglementations » Formation a distance

» Prestations de RSS! externalisé « Formation en gestion de crise



